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Безопасность беспроводных сетей Wi-Fi должна быть сосредоточена в любой 

компьютерной сети. Хакеры могут легко перехватывать беспроводной сетевой 

трафик по открытым каналам и извлекать такую информацию, как пароли и 

кредитные карты. Для борьбы с хакерами было разработано несколько 

технологий безопасности сети Wi-Fi, конечно, некоторые из этих технологий 

можно относительно легко уничтожить. 

Шифрование сетевых данных 

Сетевые протоколы обычно используют технологию шифрования. 

Шифрование продолжает шифровать данные, отправляемые через сетевые 

соединения, чтобы скрыть их от информации людей, позволяя компьютерам 

правильно расшифровывать сообщения. В этом секторе существует 

множество типов технологий шифрования. 

Проверка подлинности сети 
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Технология аутентификации для компьютерных сетей проверяет, кто такие 

устройства и люди. Сетевые операционные системы, такие как Microsoft 

Windows и Apple OS-X, включают встроенную поддержку аутентификации на 

основе имен пользователей и паролей. Маршрутизаторы домашней сети также 

проверяют потенциальных клиентов, которые требуют от них ввода 

отдельных учетных данных. 

Пользовательская безопасность сети Wi-Fi 

Традиционные сетевые подключения Wi-Fi проходят через маршрутизатор 

или другую точку беспроводного доступа . В качестве альтернативы Wi-Fi 

поддерживает режим так называемых беспроводных устройств, который 

позволяет устройствам напрямую подключаться друг к другу, чтобы они были 

одноранговыми. Отсутствие центральной точки доступа, как правило, снижает 

безопасность обычного соединения Wi-Fi. Некоторые эксперты по этой 

причине временно приостанавливают использование сетей Wi-Fi. 

Общие стандарты безопасности Wi-Fi 

Большинство устройств Wi-Fi, включая компьютеры, маршрутизаторы и 

телефоны, поддерживают несколько стандартов безопасности. Доступные 

типы безопасности и даже их названия различаются в зависимости от 

возможностей устройства. 

WEP означает конфиденциальность, совместимую с проводной связью. Это 

оригинальный стандарт безопасности беспроводной сети для Wi-Fi , который 

до сих пор используется в домашних компьютерных сетях. Некоторые 

устройства поддерживают несколько версий WEP Security. 

WEP-64-битный ключ (иногда называемый WEP-40) 

WEP 128-битный ключ (иногда называемый WEP-104) 

WEP 256-битный ключ, и если другие устройства поддерживают только один 

WEP, разрешите администратору выбрать один. WEP нельзя использовать в 

крайнем случае, так как он может обеспечить очень ограниченную 

безопасность.WPA означает защищенный доступ Wi-Fi. Этот стандарт был 

разработан вместо WEP. Устройства Wi-Fi обычно поддерживают несколько 

вариантов технологии WPA. В то время как традиционный WPA, также 

называемый WPA - Personal и иногда WPA-PSK (для предварительного 

общего коммутатора), предназначен для домашней сети, другая версия, WPA-
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Enterprise, предназначена для корпоративных сетей. WPA2-это улучшенная 

версия защищенного доступа Wi-Fi, поддерживаемая всем новым 

оборудованием Wi-Fi. Как и WPA, WPA2 доступен как в частной / PSK, так и 

в корпоративной версии. 802.1 X также обеспечивает сетевую 

аутентификацию по Wi-Fi, а также по другим типам сетей. Эта технология, как 

правило, используется крупными предприятиями, поскольку для создания и 

поддержки этих технологий требуется дополнительный опыт. 802.1 X 

работает с Wi-Fi и другими типами сетей. В конфигурации Wi-Fi 

администратор обычно настраивает аутентификацию 802.1 X для работы с 

шифрованием WPA / WPA2-Enterprise. 802.1 X также известен как радиус. 

Ключи и пароли сетевой безопасности 

Ключи беспроводного шифрования WEP и WPA / WPA2 используют 

шестнадцатеричные числа. Сопоставление значений клавиатуры должно быть 

введено для маршрутизатора Wi-Fi (или точки доступа) и всех клиентских 

устройств, которые хотят подключиться к этой сети. В сетевой безопасности 

ключевое слово может относиться только к упрощенной форме ключа 

шифрования, в которой используются буквенно-цифровые символы вместо 

десятичных значений. Однако термины и ключевые слова обычно 

используются как синонимы. 

Настройка безопасности Wi-Fi в домашних сетях 

Все устройства в данной сети Wi-Fi должны применять соответствующие 

настройки безопасности. На компьютерах с Windows 7 в представлении 

безопасности свойств беспроводной сети для конкретной сети должны быть 

введены следующие значения: 

Тип безопасности-Open, shared, WPA-personal and Interface, WPA2-Personal 

and Interface, а также параметры аутентификации, такие как 802.1 x. Открытый 

вариант не использует аутентификацию с использованием WEP для 

аутентификации. 

При необходимости в поле ключа сетевой безопасности можно указать ключ 

шифрования или пароль. 

Базовый индекс, значение от 1 до 4, представляет положение ключа, 

хранящегося в беспроводном маршрутизаторе (точка доступа). Многие 

домашние маршрутизаторы позволяют использовать до четырех различных 
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ключей шифрования от 1 до 4, настроенных для поддержки законных 

клиентов, без необходимости заставлять их использовать открытый ключ. 
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